Vue globale de la solution

Insight - service Sentinel managé

Tirer le meilleur parti de I'lA intégrée d’Azure
Sentinel, avec Insight comme votre SOC

Le service Sentinel managé proposé par Insight vous permet de mettre
en ceuvre rapidement une solution avancée de détection et de réponse
managée (MDR), ainsi qu’un niveau Centre d’opérations de sécurité (CSO)
qui maximisent votre investissement dans Azure Sentinel de Microsoft et
assurent la protection d’une surface d’attaque en expansion continue.

En combinant I'intelligence artificielle avancée, I'apprentissage automatique
et I'analyse de sécurité de Sentinel a I'expertise étendue d’Insight en matiere
de sécurité, nous fournissons un service de sécurité managé de bout en

bout 24h/24, 7j/7. Sentinel se positionne alors au centre de la gestion des
informations et des évenements de sécurité (GIES).

Grace a des capacités avancées de recherche proactive, de détection des menaces,
de réponse et de résolution/récupération, notre service Sentinel managé garantit
les niveaux de sécurité les plus élevés au sein de votre parc Cloud hybride.

Le défi pour les entreprises

Les risques de sécurité pour les organisations augmentent sans cesse,

les données financieres, personnelles et commerciales sensibles étant
continuellement ciblées par des menaces nouvelles et en évolution
constante, ceci incluant les menaces persistantes avancées (APT) ainsi que
d’autres cyberattaques sophistiquées. En créant un défi supplémentaire, la
complexité croissante des menaces implique que de nombreux incidents de
cybersécurité passent inapercus pendant une période de temps importante.

La mise en place d’une cybersécurité efficace en interne pour contrer ces
menaces peut étre coliteuse en termes de licences, de compétences et
d’outils requis, et empéche les ressources IT précieuses de concentrer leurs
efforts sur des projets d’entreprise stratégiques. De plus, les organisations
peuvent avoir du mal a pourvoir des réles spécialisés nécessitant une
connaissance approfondie, par exemple, en sécurité Cloud, analyse des
logiciels malveillants et réponse aux incidents.
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Bénéfices

« Analyse des données SIEM
Sentinel et détection proactive
24h/24, 7j/7, 365j/an

- Niveau élevé de sécurité
stratégique grace a des réponses
défensives rapides

- Réduction du TCO et des risques
- Modele évolutif et économique

- Support fourni par des analystes
expérimentés



Insight - service Sentinel managé

Notre solution

Notre service Sentinel managé vous permet d’atteindre
rapidement un niveau élevé de maturité en matiere de
cybersécurité sans encourir de colts généraux en matiére
de gestion et de compétences. En partenariat avec les
experts en cybersécurité Reliance acsn, nous établissons
un SOC pour vous, et en exploitant les fonctionnalités
riches de Sentinel en tant que SIEM, nous garantissons
que vous obteniez une réelle valeur de ses capacités de
veille mondiale sur les menaces.

Un référentiel de données constamment mis a jour
permet d’identifier les risques de plusieurs fagons, tandis
que la traque proactive des menaces permet une détection
plus approfondie, une identification précoce des menaces,
une gestion immédiate des risques connus ou suspectés,
ainsi gu’un confinement automatique des menaces et
enfin une atténuation rapide.

Insight vous permet de rester facilement informé de votre
position de sécurité. Les données et les rapports créés a
partir des analyses de sécurité avancées de Sentinel sur le

comportement des utilisateurs, les terminaux, les réseaux
et les applications sont rassemblés et présentés via une
vue unifiée, et des alertes appropriées sont rapidement
envoyées aux personnes concernées.

Avec le service Sentinel managé d’Insight, vous disposez
d’une solution MDR et d’un SOC de haute qualité, rapides
et haut de gamme, le tout dans le cadre d’'un modele
évolutif et économique.

Pourquoi Insight ?

L'expertise technique et opérationnelle d’'Insight et nos
partenariats avec des spécialistes en cybersécurité de
premier ordre vous permettent de combler les lacunes en
matiére de personnel avec des professionnels de la sécurité
hautement expérimentés, ainsi que de bénéficier de nos
compétences, technologies et connaissances éprouvées,
réduisant ainsi le co(t total de possession. Dans le méme
temps, nous offrons une tarification simple et évolutive.
Ainsi, vous étes pleinement assuré que I'ensemble de votre
parc est protégé de maniere fiable et économique contre les
vulnérabilités, les menaces et les attaques.

Notre service Sentinel managé est I'un de nos services de sécurité.

Les autres services de sécurité Insight incluent les suivants.

Assessment de la posture de sécurité
Tests de pénétration automatisés

Réponse aux incidents (IR)

Service de détection et de réponse
manageés

A propos d’Insight

Découvrez votre solidité globale en matiere de cybersécurité et obtenez des conseils
pratiques sur la facon de I'améliorer.

Révélez les vulnérabilités cachées afin de garder une longueur d’avance sur les
pirates malveillants.

Bénéficiez des connaissances et du support des experts IR dédiés d’Insight et
des informations sur les menaces de Cisco Talos pour vous préparer, répondre et
récupérer en cas de cyberattaque.

La solution MDR permet a nos clients d’externaliser leurs services de cybersécurité
et de protéger les données et les actifs méme si une menace échappe aux contréles
de sécurité existants.

Chez Insight, nous définissons, concevons, mettons en ceuvre et gérons les Insight Intelligent Technology Solutions,
qui aident votre entreprise a fonctionner plus intelligemment. Nous travaillerons avec vous pour maximiser vos
investissements technologiques, permettre a vos équipes de travailler plus intelligemment, optimiser votre activité

et créer des expériences enrichissantes.
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Pour plus d’informations sur notre service Sentinel managé, ou I'un de nos

services de sécurité, veuillez contacter votre gestionnaire de compte Insight.

+33 (0)1 30 67 25 00 | fr.insight.com
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