Microsoft 365 E5
un changement de donne

pour la sécurité, la conformité
et la communicatior. ndhie




E5: Le Modern Workplace qui change la donne

Le passage rapide au télétravail a changé les pratiques Qu’est-ce qui fait de la mise a niveau
de travail pour toujours. Mais ce nouveau modele de vers E5 une révolution ?

travail hybride pose ses propres défis complexes aux

s . Des outils améliorés pour faire face a la menace croissante
responsables IT. Alors que les organisations essaient

. . en matiere de sécurité
de trouver la bonne stratégie pour leur entreprise, les

outils pour améliorer leur résilience commerciale, pour Un moyen plus simple de gérer la conformité

les maintenir conformes et pour les protéger contre les Des outils de communication plus efficaces pour une

cyberattaques deviennent plus importants que jamais. meilleure collaboration

Une analyse et une visualisation dynamiques
Microsoft 365 est concu pour vous aider a mieux

, . . u . . Réduire les colits en rassemblant des systemes disparates
réussir, en permettant aux organisations de rationaliser

) . . . en une solution unique
la collaboration, la productivité et la créativité des
collaborateurs dans un environnement sécurisé.

Bien que Microsoft 365 E3 puisse répondre & vos Une mise a niveau ES5 vous évitera de devoir gérer et

besoins. avec Microsoft 365 E5. Microsoft a intensifié entretenir différents systemes pour |'audioconférence,
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progressivement ses capacités de sécurité, de conformité, le reporting et I'analyse, etc. Elle remplacera de

de communication et d’analyse pour vous aider a relever nombreuses solutions autonomes qui existent dans

les défis d’aujourd’hui : protéger votre entreprise contre votre environnement. E5 vous aide a réduire les co(ts,

les risques liés aux menaces de sécurité, a la gouvernance a simplifier le management, a accélérer I'adoption et a

et a la conformité. améliorer la sécurité.

Il est compréhensible que, dans le monde actuel, cette

question figure en téte de vos priorités. Donc, en termes

de protection de votre entreprise, de votre écosysteme IT

et de vos équipes a distance, E5 change la donne.



Des outils améliorés pour faire face a la menace

croissante en matiere de sécurité

En 2022, les pertes dues a la cybercriminalité sont estimées
a au moins 1,2 billion USD dans le monde’, un chiffre qui
devrait atteindre 10,5 billions USD par an d’ici 2025%. Elles
colitent a elles seules a I'’économie britannique 27 milliards

de livres sterling par an’.

Les cyberattagues augmentent en fréquence et en
sophistication, et les pertes sont considérables. Méme
des attaques plus petites peuvent détruire, ou du moins

perturber, les activités.

Les outils et processus de sécurité font partie de la vie
quotidienne dans I'environnement IT. A mesure que les
attaques deviennent de plus en plus sophistiquées, vous avez

besoin d’outils qui combattent cette menace croissante.

Gartner prévoit que d'ici 2023,

des défaillances de sécurité du Cloud

seront attribuables a un management

inadéquat des identités, des acces et
des privileges. ?

ES répond a ce besoin en:

Configurant la sécurité pour répondre a vos

exigences spécifiques;

Surveillant et gérant les menaces via des tableaux de

bord et des analyses;

Concentrant plus efficacement les ressources de sécurité

sur la base de renseignements et de faits;

Identifiant les attaques plus tét afin de pouvoir les gérer

de maniére proactive;

Minimisant la surface de I'attaque.



Zero Trust - Ne faites confiance a personne ni a aucun appareil

La surface des menaces actuelles comprenant des équipes
plus dispersées, avec des collaborateurs se connectant aux
réseaux et aux applications a partir de différents endroits,
et par I'intermédiaire d’une multitude d’appareils, vous

devez envisager une approche différente de la sécurité.

La Zero Trust est une approche privilégiée pour beaucoup.
S'assurer que tous les collaborateurs vérifient leur
identifiant avant de pouvoir accéder aux systemes,
données et applications permet d'empécher les agents

indésirables d’y accéder.

Microsoft Defender

Dans le cadre de la mise a niveau ES, Microsoft Defender
pour point de terminaison étend les capacités de

protection des identités et contre les menaces pour

détecter, enquéter, réagir et prévenir les menaces avancées.

Il fonctionne avec n‘importe quel terminal Windows,
MacOS, Linux, Android ou iOS gue vos collaborateurs
peuvent utiliser dans un environnement hybride. Il protege

également les routeurs et autres périphériques réseau.

E5 permet une architecture de
sécurité Zero Trust avancée via les
éléments suivants:

« Management des identités et des accés

« Plan de protection des informations Azure 2
« » Sécurité des applications Cloud

« Protection avancée contre les menaces

« Azure Active Directory

« Capacités de conformité avancées

Avec Microsoft Defender pour point de
terminaison, votre protection est renforcée pour:

« Révéler les menaces au fur et a mesure qu’elles apparaissent

grace a une surveillance continue en temps réel;

- Evaluer les menaces en fonction du risque qu’elles

présentent et hiérarchiser les mesures a prendre;

« Enquéter sur les alertes et prendre des mesures correctives a

un rythme soutenu grace a I'automatisation;

« Réduire les vulnérabilités et minimiser la surface d’attaque.



Un moyen plus simple de gérer la conformité

ES offre un moyen simplifié de résoudre ce qui peut étre

un défi tres complexe : la conformité.

Nous comprenons I'importance de la conformité pour

protéger votre entreprise et vos clients. Cependant, le co(t
des attaques sont parées sur les terminaux

a l'aide de I'TA dans Microsoft 365 E5.7

de I'administration et du maintien de la conformité peut
étre important. Il varie tellement selon le pays, le secteur
et |a taille de I'entreprise qu'il est difficile de trouver un
chiffre. Il est beaucoup plus facile de mettre un chiffre
sur ce qui n‘est pas fait correctement. Si vous enfreignez
les regles du RGPD, les organismes de protection des
données de I'UE peuvent imposer des amendes allant
jusqgu’a 20 millions d’euros ou 4 % du chiffre d’affaires
mondial de I'année précédente. Outre cette perturbation

des activités, la perte de productivité, la perte de revenus
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et I'atteinte a la réputation ont toutes un coGt.

La conformité peut étre complexe et chronophage, mais

avec les bons outils, vous pouvez simplifier la charge de
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travail sans augmenter l'exposition aux risques.
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Conformité intelligente et
management des risques

Une mise a niveau vers E5 vous fournit une suite
complete de solutions de conformité et de gouvernance
des données qui simplifient la facon dont vous gérez les
risques, protégez les données sensibles et respectez les

obligations réglementaires.

La conformité E5 vous aide a:

Protéger les données sensibles sur les Clouds, les

applications et les terminaux;

Identifier et corriger les risques critiques au sein de

votre organisation;

Enquéter et répondre aux exigences légales avec des

données pertinentes;

Evaluer la conformité et répondre aux

exigences réglementaires.

Protéger les données sensibles

Les fonctionnalités de conformité avancées de ES vous
aident a protéger les données sensibles en identifiant et
en corrigeant les risques associés a leur emplacement
et a leur utilisation. Vous pouvez atténuer les risques
pour les informations sensibles grace a un ensemble
cohérent de politiques appliquées sur les Clouds, les
environnements sur site et les terminaux. Ces politiques
surveillent, préviennent et corrigent les risques pour

protéger les données sensibles.



Des outils de communication pour une meilleure collaboration

Avec la bonne technologig, les équipes IT ont fait du
passage au télétravail une réalité en un temps record.
Nous avons tous compris I'intérét de pouvoir collaborer
de n'importe ou dans le monde grace a Microsoft

Teams. Cependant, nous avons également découvert

que la qualité de la plateforme de communication et la
bande passante disponible peuvent affecter le niveau

de collaboration. ES s’adapte aux variations de bande
passante, de la fibre de haute qualité a 'ADSL, en passant
par les appareils sur un réseau mobile, pour offrir a
chaque participant une expérience audio, vidéo et de

partage de contenu optimale sur sa connexion.

Grace a des tableaux de bord clairs et visuellement riches
dans ES5, vous pouvez résoudre les problémes individuels
et a I'échelle du systeme grace a Call Quality Dashboard
et a Call Analytics, et I'intégration a Power Bl vous permet
d’identifier rapidement les problemes via des rapports et

des tableaux de bord.

ES inclut des fonctionnalités d’audioconférence et d'appel
basées sur le Cloud. Des réunions pouvant accueillir
jusgu’a 250 participants sont possibles depuis un
téléphone. Les systeémes téléphonigues peuvent s’intégrer
a Microsoft Teams pour le contréle des appels et les
capacités PBX dans le Cloud ou se connecter au RTC pour

les appels externes.

Le colit moyen d'une infraction a la
protection des données est estimé a

millions USD par incident




Administration et management plus faciles

Un systéme de conférence audio et vocale unique facilite le contréle des codits et du budget pour I'avenir. Etant donné
que les appels internationaux au sein du systéme ne sont jamais acheminés vers le RTC, il n'y a pas de frais d'appels

internationaux surprise.

ES réduit également les efforts d’administration. Vous pouvez intégrer de nouveaux utilisateurs dans un seul systeme
et les invitations aux appels sont facilement effectuées via un seul portail. Les participants en dehors de votre systeme

ES peuvent recevoir une invitation a rejoindre un appel.

Ve ° Ve ° ,
Sécurite ajoutée
Les conférences vocales et audio au sein d’E5 sont intégrées aux solutions avancées de sécurité et de protection contre les

menaces de Microsoft afin que vous puissiez travailler en toute confiance.

Passer a E5 pour la conférence vocale et audio vous offre ce qui suit:

Une communication sans friction et une collaboration efficace entre les équipes

Des analyses avancées pour garantir la meilleure qualité d’appel pour tous

Un dépannage plus facile a partir d’un centre de communications unique pour travailler avec des informations de type

tableau de bord et des analyses jusqu’au niveau individuel

Une facilité d’utilisation, car les personnes contrélent leurs propres réunions audio via une interface utilisateur unique

Un environnement Teams familier pour les conférences, plutdt que des systémes disparates

Une protection grace a la sécurité Zero Trust et a une surface d’attaque réduite




Une analyse et une visualisation dynamiques de niveau supérieur

Des décisions éclairées ne sont possibles qu‘avec des
données précises, accessibles et fiables. Selon Forrester

Research?, les entreprises axées sur les informations

« connaissent une croissance moyenne de 30 % chaque

année » et devraient prendre « 1,8 billion USD par an a des - _—

. . , Milest
concurrents moins informés du secteur ». | E;f
|
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Les données se présentent sous de nombreuses formes,
structurées et non structurées, a partir de nombreuses
sources : feuilles de calcul, bases de données, systemes
ERP et CRM, Cloud, sur site, etc., et sous de nombreux
formats. Les organisations produisent et collectent

d’énormes volumes de données qui doivent étre

analysées pour en extraire de la valeur et les utiliser. Dans
I'ensemble de I'entreprise, les collaborateurs doivent
présenter la veille économique d’une maniere facile a

interpréter, significative et surtout exploitable.

Ladoption de Microsoft Defender
offre jusqua

de RSI sur trois ans.®




Une plus grande clarté pour les décisions basées sur les données

La mise a niveau vers E5 vous donne acces a des analyses puissantes pour surmonter les défis liés au management

des données et des analyses avec Power BI.

Power Bl permet de transformer des sources de données non liées en informations cohérentes, visuellement

immersives et interactives afin que les équipes puissent prendre des décisions basées sur les données.

Power Bl combine des données provenant de sources disparates et les présente via des tableaux de bord interactifs
qui facilitent I'interrogation des données et I'obtention d’informations exploitables, sans nécessiter d’expertise en

analyse de données.

Veille stratégique pour tous

En 2021, Microsoft Power Bl a été nommé comme Leader dans le Magic Quadrant™ ° de Gartner en matiere de plateforme
d’analyse et de veille stratégique pour la 14e année consécutive. 'un de ses principaux avantages est sa capacité a
démocratiser les données, a les libérer des silos et a les mettre entre les mains des personnes qui prennent des décisions

basées sur les données.

L'acces E5 a Power Bl vous donne le contréle pour:

« Rendre I'analyse des données et les informations disponibles pour tout le monde, quelle que soit la compétence d’analyse

des données;
» Explorer les données, des tendances annuelles aux transactions individuelles;

« Découvrir une source unique de vérité, combinant les données de E5 avec d’autres sources, supprimant les silos de données

et démocratisant I'acces aux informations;

 Profiter d'une sécurité des données accrue au sein de ES, y compris le chiffrement de bout en bout et la surveillance de

I'acces en temps réel.



Quel impact E5 aura-t-il sur votre entreprise?

De nombreux facteurs entrent en jeu dans la décision de

mettre a niveau la technologie.

[l ne fait aucun doute que ES peut avoir un impact
majeur sur votre entreprise. En fait, Microsoft a

demandé a Forrester Consulting de mener une étude
Total Economic Impact® et d'examiner le retour sur
investissement potentiel li¢ a I'adoption de I'ES. Forrester
a recueilli des informations aupres de plus de 40 clients et
a intégré des points de données recueillis aupres de 300

autres clients ES.

La mise a niveau vers ES vous permet d’améliorer

la sécurité, de simplifier la conformité, d’intégrer les
communications et d’accéder a de puissantes analyses
de données. Chez Insight, nous comprenons gu’il n‘existe
pas d‘approche universelle pour le nouveau monde du
travail et que pour certains d’entre vous, E3 peut rester la
meilleure solution pour votre entreprise. Insight peut vous

aider a déterminer quelle est la bonne étape suivante.

Réduction du cofit total de
possession du matériel, des logiciels
et des efforts IT : 8 641 351 USD.*

Temps total économisé au cours de
la 3e année grace a 'amélioration

de la collaboration et des processus
métier, aux temps d’arrét réduits

et a un meilleur acces aux
informations pour 5 000 utilisateurs
au total : 335 000 heures.*

*Forrester’s report




“L'équipe Insight a travaillé avec brio pour mettre en oeuvre la
stratégie d’adoption. Ils nous ont aidés a passer de « zéro a héros »

avec Microsoft Teams en seulement 15 jours et nous constatons déja

une grande amélioration de la collaboration.”

Chef de projet IT, Intersport




Choisissez Insight pour Microsott

Plus de 25 ans de partenariat avec les

En tant que plus grand partenaire mondial de

Microsoft, Insight fournit des solutions Microsoft depuis logiciels Microsoft

plus de 25 ans. Microsoft joue un réle central dans notre » Connaissances expertes des produits et
stratégie de bout en bout pour aider les entreprises licences Microsoft
a fonctionner plus intelligemment. Nous collaborons . Déploiement et conseil Microsoft de bout en bout

our fournir des Intelligent Technology Solutions™ qui . . ) )
P 9 ay q « Partenaire commercial mondial Microsoft 2021 de

répondent aux besoins stratégiques des entreprises et I'année — M365 et Surface Solution

optimisent les investissements technologiques. _ _ _
 Partenaire mondial Microsoft 2021 de I'année —

. L N Evaluations des solutions
Quant a la décision de passer de E3 a E5, nos experts en

licences vous aideront a faire le meilleur choix pour + 18 compétences Microsoft Gold et Silver

votre entreprise.

Nous aidons les organisations de toutes tailles a créer un
espace de travail moderne ou les collaborateurs peuvent
collaborer et travailler en toute sécurité, ot qu'ils se
trouvent. Nous fournissons la technologie et les outils dont

VOus avez besoin pour optimiser vos opérations, impliquer

“

vos clients et responsabiliser vos collaborateurs.

Consultez nos experts en licences pour savoir comment mettre a niveau vers Microsoft 365 ES et r \

préserver la sécurité de votre entreprise et la productivité de vos collaborateurs, tout en économisant. ‘


https://fr.insight.com/fr_FR/home.html

A propos d’Insight

Insight sait qu’aujourd’hui toute entreprise a recours a la technologie.
Nous aidons les entreprises a optimiser la valeur de I'IT, de la stratégie
et de la conception a la mise en oeuvre, et au management. Nos
services consistent notamment a aider les entreprises a acquérir

les technologies dont elles ont besoin pour se moderniser et se
transformer. Aider les entreprises a adopter ces technologies afin
gu’elles soutiennent pleinement la stratégie commerciale. Donner aux
entreprises les conseils dont elles ont besoin pour optimiser la valeur
de leur investissement technologique. Et soutenir les entreprises,
tandis qu’elles continuent d’innover et d’exploiter toute la valeur de

leurs ressources.

Pour en savoir plus, fr.insight.com
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